Вопросы по дисциплине «Объектно-ориентированное программирование»

1. Понятие класса и объекта. Определение понятий. Статический и не статический контекст класса. Члены класса. Методы, поля, конструкторы, блоки инициализации. Ключевые слова abstract и final;
2. Основополагающие принципы ООП. Инкапсуляция. Средства реализации инкапсуляции. Модификаторы доступа;
3. Основополагающие принципы ООП. Наследование. Управление наследованием;
4. Основополагающие принципы ООП. Полиморфизм. Средства реализации полиморфизма;
5. Понятие класса и интерфейса: абстрактные классы, абстрактные методы. Отличие абстрактного класса от интерфейса;
6. Интерфейсы: определение, реализация, наследование;
7. Дженерики: Определение, реализация, примеры;
8. Интерфейсы Comparator и Comparable. Описание, различия, примеры использования;
9. Коллекции типа List. Описание, представители. Механизм работы, различия реализаций;
10. Коллекции типа Map. Описание, представители. Механизм работы, различия реализаций.

Типовые практические задания по дисциплине «Объектно-ориентированное программирование»

1. Описать класс «самолет», содержащий следующие закрытые поля: название пункта назначения; шестизначный номер рейса; время отправления. Предусмотреть свойства для получения состояния объекта. Описать класс «аэропорт», содержащий закрытый массив самолетов. Обеспечить следующие возможности: вывод информации о самолете по номеру рейса с помощью индекса; вывод информации о самолетах, отправляющихся в течение часа после введенного с клавиатуры времени; вывод информации о самолетах, отправляющихся в заданный пункт назначения; перегруженную операцию сравнения, выполняющую сравнение времени отправления двух самолетов. 
[bookmark: _Hlk217374085]2. Описать базовый класс «Строка». Обязательные поля класса: поле для хранения символов строки; значение типа word для хранения длины строки в байтах. Реализовать обязательные методы следующего назначения: конструктор без параметров; конструктор, принимающий в качестве параметра строковый литерал; конструктор, принимающий в качестве параметра символ; метод получения длины строки; метод очистки строки. Описать производный от «Строка» класс «Комплексное число». Строки данного класса состоят из двух полей, разделенных символом i. Первое поле задает значение действительной части числа, второе – значение мнимой. Каждое из полей может содержать только символы десятичных цифр и символы + и -, задающие знак числа. Символы + и – могут находиться только в первой позиции числа, причем символ + может отсутствовать, в этом случае число считается положительным. Для класса «Комплексное_число» определить следующие методы: проверка на равенство; сложение чисел; умножение чисел.

Вопросы по дисциплине «Базы данных»

1. Дайте определение реляционной модели данных.
2. Что такое первичный ключ и зачем он нужен?
[bookmark: _Hlk217375224]3. Объясните назначение языка SQL и его основные возможности.
4. Понятие нормализации базы данных. Нормальные формы. Требования 1НФ, 2НФ и 3НФ.
5. Объясните отличие между уникальным и внешним ключом.
[bookmark: _Hlk217375336]6. Какие типы связей существуют между таблицами?
[bookmark: _Hlk217376711]7. Что такое транзакция? Перечислите свойства транзакций (ACID).
8. В чем разница между оператором JOIN и оператором UNION?
[bookmark: _Hlk217374756]9. Что такое индексы и зачем они нужны?
[bookmark: _Hlk217377171]10. Какие бывают типы индексов в PostgreSQL?
11. Объясните разницу между представлением (VIEW) материализованным представлением.
12. Что такое триггер? Приведите пример применения.
13. Как PostgreSQL реализует обработку параллельных запросов?
14. Объясните назначение схем в PostgreSQL.
15. Что такое последовательность (SEQUENCE) и где она применяется?
16. Каковы основные типы данных в PostgreSQL?
17. Что такое сериализация транзакций и какие уровни изоляции поддерживаются в PostgreSQL?
18. Объясните разницу между DELETE и TRUNCATE.
19. Для чего используются функции и процедуры в PostgreSQL?
[bookmark: _Hlk217377039]20. Как реализуется резервное копирование и восстановление базы данных в PostgreSQL?

Типовые практические задания по дисциплине «Базы данных»

[bookmark: _Hlk217393133]1. Создайте таблицу "Сотрудники" с полями id (serial, PK), name (varchar), position (varchar), hiredate (date), salary (integer), и вставьте в нее три произвольные записи.
2. Создайте роль "reportviewer" с правами только на SELECT для таблицы "Отчеты" (id, reportname, createdat).
3. Реализуйте триггер в таблице "Склад" (id, itemname, quantity, lastupdate), чтобы при обновлении количества товара автоматически обновлялось поле lastupdate текущей датой.
[bookmark: _Hlk217376050]4. Обновите данные через подзапрос в таблице "Сотрудники" (id, name, salary, departmentid), увеличив зарплату на 10% тем, кто работает в отделе с id, равным минимальному значению среди всех отделов.

Вопросы по дисциплине «Защита информации»

1. Основные понятия информационной безопасности.
[bookmark: _Hlk217374958]2. Информационные угрозы, их виды и причины возникновения.
3. Профессиональные тайны, их виды. Объекты коммерческой тайны на предприятии.
4. Виды конфиденциальной информации.
[bookmark: _Hlk217375362]5. Хранение персональных данных. 152-ФЗ, документы по работе с персональными данными.
[bookmark: _Hlk217376456]6. Криптография, криптографические шифры, принципы криптографии.
[bookmark: _Hlk217392913]7. Симметричное и ассиметричное шифрование. Примеры шифров.
[bookmark: _Hlk217393053]8. Стеганография как метод криптографии.
[bookmark: _Hlk217377019]9. Защита от кибератак. Какие методы стоит использовать для защиты от кибератак.
[bookmark: _Hlk217376589]10. Понятие компьютерного вируса, виды, вредоносные функции, пути распространения, проявления действия. Приведите пример массового заражения вирусом.
11. Классификация антивирусных программ. Программы-детекторы, программы-доктора, программы-ревизоры, программы-фильтры. Профилактика заражения вирусом.
12. Аутентификация. Стандарт RFC 7519.
[bookmark: _Hlk217375831]13. Хэш-функции. Область применения.
14. Социальная инженерия. Методы социальной инженерии.
15. Виды мер обеспечения информационной безопасности: законодательные, морально-этические, организационные, технические, программно-математические.

Вопросы по дисциплине «Сетевое программирование»

[bookmark: _Hlk217376576]1. Система контроля версий. Виды систем контроля версий. Примеры систем контроля версий.
[bookmark: _Hlk217393113]2. HTTP- и HTTPS-протоколы. Методы HTTP-запроса. HTTP заголовки. Группы кодов состояния при выполнении запросов.
3. Клиент-серверная архитектура: назначение блоков, описание технических устройств клиентской и серверной части, описание связи базы данных с интерфейсом.
4. Модель TCP/IP: назначение уровней, протоколы. Маршрутизация назначение, классификация, функции.
5. Назначение API
6. Формы представления данных: JSON, XML.
7. Аутентификация и авторизация пользователей в клиент-серверных приложениях
8. Масштабирование клиент-серверных приложений
[bookmark: _Hlk217375081]9. Что такое UML? Перечислите основные диаграммы и их назначение.
[bookmark: _Hlk217376916]10. Что такое архитектура ПО? Какие виды архитектур вы знаете?
[bookmark: _Hlk217374157]11. Опишите основные этапы жизненного цикла программного обеспечения
12. Дайте определение информационной системы (ИС). Каковы её основные компоненты?
13. Перечислите и охарактеризуйте основные этапы проектирования ИС.
14. Какие модели жизненного цикла ИС вы знаете? Опишите их преимущества и недостатки.
15. Какие методы сбора требований к ИС вы знаете? Опишите их особенности.
[bookmark: _Hlk217376238]16. Что такое архитектура ИС? Какие виды архитектур вы знаете?
17. Какие методы тестирования ИС применяются на разных этапах разработки?
[bookmark: _Hlk217391951]18. Опишите основные принципы Agile-методологий в проектировании ИС.
19. Каковы основные тренды в проектировании современных ИС (облачные решения, микросервисы и т. д.)?

Типовые практические задания по дисциплине «Сетевое программирование»

1. Разработать блок-схему процесса авторизации согласно ГОСТ 19.701.
2. Разработать блок-схему алгоритма вычисления факториала натурального числа n.
[bookmark: _Hlk217377221]3. Разработайте диаграмму последовательности и диаграмму вариантов использования по теме «Дипломирование студентов вузов»
4. Разработайте диаграмму последовательности и диаграмму вариантов использования по теме «Изготовление программного обеспечения на заказ»
5. Разработайте программу, которая выводит на экран следующую форму:
[image: ]
Программа должна обеспечивать ввод данных из формы и записывать их в базу данных. По завершению программы необходимо вывести данные из базы в окно интерпретатора.

Вопросы по дисциплине «Структуры и алгоритмы обработки данных»

1. Нарисуйте дерево, соответствующее префиксному выражению *a+b*c+de.
2. Преобразуйте выражение ((a+b)+c*(d+e)+f)*(g+h) в префиксную форму
3. Графы. Обходы графов.
4. Графы. Способы реализации.
[bookmark: _Hlk217374626]5. Графы. Построение минимального остовного дерева.
6. Графы. Кратчайшие расстояния 
7. Поиск в линейных структурах.
8. АТД - стек. Реализация с помощью указателей.
9. АТД - список. Реализация с помощью указателей.
10. Нарисуйте все возможные деревья двоичного поиска для элементов 1, 2, 3, 4.
11. АТД - очередь. Реализация с помощью указателей.
[bookmark: _Hlk217375462]12. Преобразуйте выражение ((a+b)+c*(d+e)+f)*(g+h) в постфиксную форму

Вопросы по дисциплине «Сетевое и системное администрирование»

1. Объясните основные принципы работы протокола TCP/IP.
2. Какие основные задачи выполняет DHCP сервер в сетях?
3. Что такое DNS и какова его роль в сетевом администрировании?
4. Какие преимущества и недостатки имеют статические и динамические IP-адреса?
5. Что такое VLAN, и как оно используется для управления сетевым трафиком?
6. Расскажите о принципах работы протоколов TCP и UDP и в каких случаях их следует применять.
7. Каковы основные принципы работы межсетевого экрана (firewall) и его роли в сетевой безопасности?
8. Какие существуют методы обеспечения безопасности в беспроводных сетях?
9. Объясните, как работает протокол SSL/TLS в контексте безопасности сетевого взаимодействия.
10. Что такое сетевые протоколы ICMP и IGMP, и для чего они используются?
11. Какие протоколы используются для маршрутизации в сетях? Объясните принцип их работы.
[bookmark: _Hlk217375521]12. Какие протоколы используются для обеспечения безопасности на уровне сетевого соединения (VPN)?
13. Как происходит обеспечение отказоустойчивости в сетевых системах?
14. Какие основные шаги необходимо предпринять при планировании и внедрении нового сервера в корпоративной сети?
15. Какие сетевые протоколы применяются для мониторинга и управления сетевыми устройствами (SNMP, NetFlow и т.д.)?

Типовые практические задания по дисциплине «Сетевое и системное администрирование»

[bookmark: _Hlk217375496]Настройте маршрутизатор или коммутатор в качестве сервера времени с использованием NTP.
[bookmark: _Hlk217376895]Создание DHCP-пула и настройка параметров выдачи IP-адресов на маршрутизаторе. (По предложенной топологии)
Включите протокол маршрутизации OSPF на маршрутизаторе и коммутаторе и обеспечьте связность. По предложенной топологии)
Включите протокол маршрутизации BGP на маршрутизаторе и коммутаторе и обеспечьте связность. По предложенной топологии)

Вопросы по дисциплине «Программирование мобильных устройств»

1. Работа с основными view-компонентами мобильных приложений. Расположение, поиск компонентов, свойства и события объектов, базовые операции: преобразование типов, обработка исключений.
2. Жизненный цикл Activity, логирование LogCat.
3. XML-анимации: параметры анимаций, программное применение.
4. Intent и навигация, передача данных между Activity, работа с несколькими Activity в приложении.
5. Неявные Intent, взаимодействие с системой: проверка доступности приложений, запросы на действия.
6. Система уведомлений, создание уведомлений и их настройка, дополнительные возможности системных уведомлений.
7. Fragment: создание, жизненный цикл, взаимодействие, использование в мобильных приложениях.
8. База данных SQLite: создание таблиц, CRUD операции, работа с данными, модели данных, пользовательский интерфейс для отображения.

Типовые практические задания по дисциплине «Программирование мобильных устройств»

[bookmark: _Hlk217376285]1. Создайте Activity с макетом, содержащим:
Два поля EditText для ввода чисел, четыре RadioButton с операциями: Сложение (+), Вычитание (-), Умножение (*), Деление (/), сгруппированные в RadioGroup, кнопку «Вычислить» и TextView для отображения результата
При нажатии кнопки «Вычислить» программа должна считать числа из полей ввода, а именно выполнить выбранную арифметическую операцию.
[bookmark: _Hlk217377125]2. Создайте Activity с двумя функциями:
[bookmark: _Hlk217377098]- Звонок: Поле для ввода номера телефона и кнопка "Позвонить". При нажатии открывается системное приложение для набора номера;
- Открытие сайта: Кнопка "Открыть сайт", которая открывает браузер с заданным URL.
[bookmark: _Hlk217392033]Для звонка использовать неявный Intent с действием «ACTION_DIAL», для открытия сайта использовать неявный Intent с действием «ACTION_VIEW», URL для сайта должен быть предопределен.
3. Создайте приложение для управления заметками с использованием SQLite.
Главный экран: ListView или RecyclerView для отображения всех заметок. Кнопка «Добавить»: открывает диалог для ввода заголовка и текста заметки. При сохранении заметка должна записываться в локальную базу данных SQLite. При запуске приложения все сохраненные заметки загружаются из БД. Реализовать функцию удаления заметки удобным для вас способом.

Вопросы по дисциплине «Современные технологии программирования»

[bookmark: _Hlk217392702][bookmark: _Hlk217376117]1. Что такое HTML и для чего он используется при разработке сайтов?
2. Чем отличаются блочные и строчные элементы в HTML?
3. Объясните назначение и структуру CSS. Как подключить CSS к HTML-документу?
4. В чем разница между селекторами классов и идентификаторов в CSS?
5. Что такое адаптивная и отзывчивая верстка? Как их реализовать?
6. Для чего используются медиа-запросы (media queries) в CSS?
7. Объясните модель блочной коробки (box model) в CSS.
8. Что такое JavaScript и как он взаимодействует с HTML-страницей?
[bookmark: _Hlk217376196]9. Объясните понятие DOM (Document Object Model) и его роль в web-разработке.
[bookmark: _Hlk217376474]10. Как осуществляется обработка событий в JavaScript?
11. Для чего нужны формы на сайте и как реализуется их отправка?
12. Как происходит валидация данных на стороне клиента и на стороне сервера?
13. Что такое AJAX и как он используется на практике?
14. В чем различие между GET и POST запросами?
15. Объясните, что такое REST API и где он применяется в web-разработке.
16. Как реализовать маршрутизацию (routing) в современных веб-фреймворках?
17. Какие существуют способы аутентификации пользователей на сайте?
18. Что такое cookies и localStorage, в чем их отличие?
19. Как обеспечить безопасность сайта от XSS и CSRF атак?
20. Что такое SEO и какие основные требования предъявляются к современным сайтам для оптимизации поисковой выдачи?
21. Что такое анализ данных и какие задачи он решает?
22. Какие основные этапы включает процесс анализа данных?
23. Объясните разницу между описательной, диагностической, предсказательной и предписывающей аналитикой.
24. Какие типы данных бывают и как их различать?
25. Что такое пропущенные значения и как их можно обрабатывать?
[bookmark: _Hlk217375913]26. Какие методы используются для визуализации данных и зачем это нужно?
[bookmark: _Hlk217376852]27. Объясните понятие корреляции и как она используется в анализе данных.
28. Что такое выбросы и как их можно обнаружить?
29. Какие основные меры центральной тенденции и разброса существуют?
30. Что такое регрессионный анализ и для чего он применяется?
[bookmark: _Hlk217375446]31. В чем разница между линейной и нелинейной регрессией?
32. Какие метрики качества моделей прогнозирования вы знаете?
[bookmark: _Hlk217376013]33. Как проводится разделение данных на обучающую и тестовую выборки и зачем это нужно?
34. Что такое переобучение (overfitting) и как его можно избежать?
35. Какие существуют методы отбора признаков (фичей) для построения моделей?
36. Объясните разницу между категориальными и числовыми признаками.
37. Для чего используются методы нормализации и стандартизации данных?
38. Какой смысл несет в себе понятие «гипотеза» в анализе данных?
39. Какие существуют основные подходы к работе с временными рядами?
40. Почему важно проводить визуальный анализ данных перед моделированием?

Типовые практические задания по дисциплине «Современные технологии программирования»

[bookmark: _Hlk217392794]1. Сверстайте и выведите на страницу компонент "Профиль пользователя", принимающий через props (или аналогичные механизмы в выбранном стеке) имя, возраст и город, и отображающий эти данные. Можно использовать любой стек, но предпочтительнее выполнить задание на React.
[bookmark: _Hlk217393156][bookmark: _Hlk217376781]2. Создайте компонент "Счетчик", который отображает текущее число и две кнопки — "Увеличить" и "Уменьшить". При нажатии на кнопки число должно увеличиваться или уменьшаться. Можно использовать любой стек, но предпочтительнее выполнить задание на React.
3. Постройте тепловую карту (heatmap) корреляций между числовыми признаками датасета apartments.csv (rooms, area, floor, total_floors, year_built, price). Подпишите оси и добавьте заголовок.
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